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Mika on Sender Policy Framework (SPF)?

e Sender Policy Framework on Internetin roskapostia vastaan kehitetty
jarjestelma, jolla voidaan antaa kolmannen osapuolen sdhkopostipalvelimelle
oikeus lahettdd oman domainin puolesta sahkdpostia. Esim. Kontaktikone.fi
domainin sahkdpostipalvelimelle voidaan antaa oikeus lahettaa vaikka
roottori.fi domainin puolesta sahkopostia.

Miten SPF toimii?

e SPF toimii siten ettd halutun lahettajanimen (domainin) nimipalvelintietoihin
lisdtdan ns. SPF-tietue, joka sisaltaa tiedot niista sahkopostipalvelimista, jotka
saavat lahettaa ko. lahettajanimella (lahettdjan osoitteella) sdhkopostia.

¢ [Iman tata tietuetta monet sdhkopostipalvelimet paattelevat, etta
lahettajaosoite on vaarennetty ja sahkopostin mahdollisuudet jadda SPAM-
suodattimiin suurenevat.

Miten SPF otetaan kayttoon?
e Asiakkaan pitaa lisata nimipalvelimeensa SPF tietue, joka on muotoa:

roottori.fi. txt "v=spfl ip4:87.108.54.0/24 a:mail.moutique.com a:mail2.moutique.com
a:mail3.moutique.com ~all"

e Ta&han riviin pitda myos lisata ko. organisaation omat sahkopostipalvelimet,
ettei niiden lahettamien sdhkodpostien perillemeno epdonnistu. Ne voidaan
lisata ennen: ~all -> a:<palvelimen nimi>

Lisatietoja SPF:sta

http://en.wikipedia.org/wiki/Sender Policy Framework
http://www.openspf.org/
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